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Ghid pentru utilizarea aplicatiei dedicate
cartii electronice de identitate

Se aplicd pentru aplicatie v4.5.0

Daca detii noua carte electronica de identitate (CEl), acest ghid te va ajuta sa explorezi beneficiile
ei. Pentru a utiliza CEl pe o statie de lucru, ai nevoie:

e de un cititor de carduri - integrat in laptop sau conectat extern;
e side o aplicatie dedicata pentru CEl.

Aplicatia dedicata (middleware), IDPLUGMANAGER (conform denumirii date de producator), iti
permite urmatoarele:

e vizualizarea informatiilor personale inscrise pe CEl (inclusiv domiciliul si resedinta)

¢ autentificarea in sisteme informatice

e semnarea electronica a documentelor folosind semnatura electronica avansata

e vizualizarea informatiilor inscrise in certificatele digitale emise de MAl si care sunt stocate
pe carte

e resetarea PIN-urilor de autentificare si de semnare

Aplicatia dedicata se instaleaza pe o statie de lucru (ex. PC, laptop). Sistemele de operare
suportate (la data publicarii acestui ghid) sunt:

¢ Microsoft Windows 10 - 64bit
e Microsoft Windows 11 - 64bit
e Linux

e macO0S

Versiunea aplicatiei dedicate: v. 4.5.0 (beta) - 06.08.2025
Vezi mai jos detalii instalare aplicatie dedicata!

Middleware este o componenta software care permite sistemului de operare sa interactioneze
cu CEl prin intermediul unui cititor de carduri cu contact, compatibil cu seria de standarde ISO/IEC
7816 (https://www.iso.org/obp/ui/#iso:std:iso-iec:7816:-8:ed-5:v1:en)

Instalare aplicatie dedicata pe sistemele de operare Microsoft

1. Descarca fisierul de instalare a aplicatiei dedicate — IDPLUGMANAGER

Fisierul se regaseste la adresa
https://hub.mai.gov.ro/aplicatie-cei
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2. Ruleaza fisierul descarcat idplug-classic-4.5.0-RomaniaProgram_ro-RO_64bit.msi si urmeaza
indicatiile de pe ecran.

"M Programul de instalare IDEMIA 1Dplug Classic 4.5.0 (64-bit) — bt

Cititi Acordul de licentd pentru IDEMIA IDplug
Classic 4.5.0 (64-bit)

ACORDUL DE LICEH'I_'ﬁ PENTRU UTILIZATORUL
FINAL AL IDEMIA I

iN CEEA CE PRIVESTE SOFTWARE-UL
MIDDLEWARE
(»SOFTWARE")

Ultima revizuire: 9 august 2024

IMPORTANT - CITITI CU ATENTIE

Prezentul Acord insoteste Software-ul si

B accept termenii din Acordul de licents

Irnprimare Inapo Instalare Revocare

Imagine 1 - Pasul 1 - instalare

'__‘l Programul de instalare IDEMIA [Dplug Classic 4.5.0 (84-bit) - X

Se instaleazs IDEMIA IDplug Classic 4.5.0 ({(n}) IDEMIA

Asteptati, Expertul de instalare instaleaza IDEMIA IDplug Classic 4.5.0 (54-hit).

Stare: Se sterg servicile
|

Inapoi Urmatory Revocare

Imagine 2 — se instaleazd
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k> | Programul de instalare IDEMIA IDplug Classic 4.5.0 (64-bit) — X

Expertul de instalare IDEMIA IDplug
Classic 4.5.0 (64-bit) s-a incheiat

Faceti dic pe Terminare pentru a iesi din Expertul de
instalare.

Imagine 3 - Pasul 2 — finalizeazd instalarea

M Programul de instalare IDEMIA IDplug Classic 4.5.0 (64-...

Trebuie s& reporniti sistemul pentru ca modificarile de
configurare efectuate la IDEMIA IDplug Classic 4.5.0
(64-bit) sa fie aplicate. Faceti dic pe Da pentru a reparni
acum sau pe Mu dacs intentionati 58 reporniti manual mai
tarziu.

.

Imagine 4 - Pasul 3 — reporneste statia de lucru

3. Conecteaza cititorul de carduri extern pe un port USB 2.0. Sistemul de operare va recunoaste
si instala automat driver-ele necesare. Dacd exista erori de instalare sau probleme de
recunoastere a cititorului extern de catre sistemul de operare, descarca si instaleaza drivere
specifice de pe pagina producatorului de cititor.

Atentie la alegereas cititorului de carduri!

Inainte de a achizitiona un cititor de carduri, iti recomanddm sd soliciti informatii direct de la producdtor sau de la un comerciant
specializat. Cénd alegi un cititor, asigurd-te cd este explicit compatibil cu citirea cdrtii electronice de identitate (CEl). Pe internet

vei gdsi numeroase modele pentru carduri inteligente, bancare sau de acces, dar multe dintre ele nu functioneazd cu CEl.
Compatibilitatea 100% cu sistemul tdu nu poate fi garantatd, din cauza diversitatii configuratiilor existente. Pentru sigurantd,
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Vizualizare date inscrise electronic pe CEl

1. Deschide aplicatia IDPLUGMANAGER.
2. Introdu CEl in cititorul de carduri.
3. Vei putea vizualiza:

o

o

Informatii generale privind CEl

Date personale (este necesara introducerea PIN format din 4 cifre stabilit la
momentul activarii CEl)

Detalii privind certificatul digital de autentificare

Detalii privind certificatul de semnatura electronica avansata

Detalii privind cheile criptografice pregenerate pentru situatia in care, ulterior,
doresti sa soliciti unui operator privat, contra-cost, eliberarea unor certificate
pentru semnatura electronica calificata

Certificate radacina (root) RO CElI MAI RootCA, RO CEl MAI SubCA necesare
validarii autenticitatii datelor electronice

PIN-uri (se pot modifica/reseta)

ﬂul IDplug Manager

Parameteni 7

({IDPLUGMANAGER )
mf €4— Informatii generale privind CEI

& —— Detalii despre certificate

m o}—— Schimbare PIN

Q: }—— Informatii privind datele personale

Imagine 5 - Sectiunile aplicatiei IDPLUGMANAGER
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INFORMATII GENERALE PRIVIND CEl

[ 10plug Manager = O X

Parameterii 7

pLUG MANAG E R ) Cititor de carduri:

Informatii

Informatii despre dispozitivul de securitate:

— Acesta este un numar de serie unic al cartii de
. o identitate
m Eticheta: PKl Application

Model: ID-A A NU SE CONFUNDA CU NUMARUL

DOCURENTULUI (inscris pe cartea de identitate}!
Applet Versiune: 1.0

Producator: DGEP

I M d e 5022533185727082 I PIN pentru autentificare - 4 cifre
(il folosesti ca sa te autentifici in sisteme informatice, vizualizezi

datele personale de pe carte, samd.}

Infermatii despre credentiale:

PIM autentificare

IPIN Semnaturad avansata: I;Tncercﬁri ramase
&

| PIN Semnéturs Calificats: |

3 incercari rimase

PIN pentru semnatura avansata emisa de MAI - 6 cifre
(il folosesti ca 54 semnezi documente)

PIM pentru semnatura calificata. Ulterior obtinerii CEl, poti sa
achizitionezi, de la un furnizor privat, certificate pentru
semnatura calificata. Mesajul de atentionare [orange} este afisat
atunci cand nu este inscris pe CEl niciun astfel de certificat.

Vignora etichetele referitoare la PUK, starea
simbolului si la faptul ca este nevoie de
schimbarea PIN-ului pentru a activa cardul

Imagine 6 - Sectiunea privind informatiile generale

DETALII DESPRE CERTIFICATE

Continut

EID Certificate ECC Authentication | Certificatul pentru autentificare
'-‘ Cheie EC publicd (secp384r1 ) [Public Key ECC Authentication]

H '»‘ Cheie EC privatd (secp384r1) [Private Key ECC Authentication]

=1{ ]| Certificate ECC Advanced Signature e Ce:tificatul pentru semnitura avansata

: " Cheie EC publica (secp324r1 ) [Public Key ECC Advanced Signature]

L. “B Cheie EC privatd (secp384r1) [Private Key ECC Advanced Signature]

=% . Pereche de chei EC (secp384r1)

i -"‘ Cheie EC publica (secp384r1 ) [Public Key ECC Qualified Signature 1]

':‘ Cheie EC privatd (secp384r1) [Private Key ECC Qualified Signature 1]
Pereche de chei EC (secp384r1)

-'-‘ Cheie EC publica (secp384r1 ) [Public Key ECC Qualified Signature 2]
- Cheie EC privat (secp384r1) [Private Key ECC Qualified Signature 2]
Certificate

I CA certificate Common Name

l:l CA certificate Common Name

PIN

aici pentru 3 vizualiza

selecteard un certificat gi cli
informatiile despre o

SaU

dublu click ps certificat

Vlgnora aceste butoane

Imagine 7 - Sectiunea privind certificatele inscrise pe CEI
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Autentificare online

CEl contine un certificat digital pentru autentificare emis si inscris gratuit de MAI, cu ocazia
personalizarii CEl. PIN-ul folosit pentru autentificare este codul de 4 cifre stabilit la momentul
activarii CEI.

Semnatura electronica avansata

CEl contine un certificat digital pentru semnatura electronica avansata, emis si inscris gratuit de
MAI, cu ocazia personalizarii CEl. PIN-ul folosit pentru semnatura este codul de 6 cifre stabilit la
momentul activarii CEl.

Conform dispozitiilor Legii nr. 214/2024 privind utilizarea semndturii electronice, a mdrcii
temporale si prestarea serviciilor de incredere bazate pe acestea, documentul electronic semnat
cu semnatura electronica avansata inscrisa pe cartea electronica de identitate produce aceleasi
efecte juridice ca un inscris semnat cu o semnatura olografa. Astfel, cu exceptia actelor
autentice, poti semna documente electronice care au aceeasi valoare juridica, in Romania, ca
si cele pe hartie.

Semnati cu un ID digital X

Alegeti ID-ul digital pe care doriti sa il utilizati pentru semnare: Relmprospatare

o [ ® ) nume si prenume (Semnare) (ID digital Windows) Vizualizare detalii
ED Emis de: RO CElI MAI Sub-CA, Expira: 2027.02.25

o nume si prenume (ID digital Windows) Vizualizare detalii
® ? B
[2)  Emis de: STS Qualified CA II, Expira: 2027.02.22

@ C Configurare ID digital nou ) C Anulare )

Imagine 8 - exemplu selectare certificate, la momentul semndrii unui
document - emis de RO CEl MAI Sub-CA

Semnareca hume si prenume (Semnare) X
Aspect  Text standard v
Semnat digital de
nume gl
nume si prenume
(Semnare)
prenume N !
(Semnare) Data: 2025.04.02
10:58:21 +03'00'
[ Blocati documentul dups semnare Vizualizati detaliile certificatului
Revizuiti continutul documentelor care ar putea afecta semnarea

G €D

Imagine 9 - exemplu afisare semndturd pe document - dupd numele si
prenumele tdu va apdrea textul ”(Semnare)”
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SCHIMBARE PIN

Atunci cand trebuie sa te autentifici sau sa semnezi un document si ti se solicita introducerea PIN-
ului, te sfatuim sa tastezi cu atentie cifrele codului PIN. Dupa un numar limitat de introduceri
gresite, accesul la certificatul de autentificare sau de semnare se blocheaza!
Reamintim:

e semnare - 6 cifre
e autentificare - 4 cifre

w IDplug Manager

Parameteri 7

< I DpLUG MA NAG E R > Cititor de carduri:

{EI: Schimbati parola
u User PIM

User PIN  PIN AUTENTIFICARE |4 CIFRE]

Q5CD PIN
m ADVANCED SIGMNATURE PIN |

Uszer PIM curent

actuald, in caz contrar aceasta ar putea fi blocata.
PIN SEMMARE (& CIFRE) - CERTIFICATUL GRATUIT INSCRIS DE MAI

Uszer PIM nou

Confirmati noul User PIN

Imagine 10 - Schimbare PIN

DEZACTIVAREA SI REACTIVAREA CEl

Daca introduci de 5 ori gresit PIN-ul de 4 cifre, CEl-ul se dezactiveaza.

Daca gresesti de 5 ori PIN-ul de 6 cifre, se dezactiveaza functia de semnare a documentelor
digitale.

Pentru a le reactiva, trebuie sa mergi la orice autoritate competenta sa emita CEl, unde vei
stabili noi coduri PIN.

Important!

CEl nu are PUK! Reactivarea CEl sau a certificatului pentru semnatura avansata se poate realiza,
gratuit, la orice serviciu public comunitar pentru evidenta persoanelor. Tnainte de a te prezenta
la ghiseu, te poti gandi deja la noile PIN-uri, de 4 si 6 cifre, pe care urmeaza sa le stabilesti.
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VIZUALIZAREA DATELOR PERSONALE

IDplug Manager

Parameterii 7

(LDP LUG MA NAG E R > Cititor de carduri:
{E} Informatii personale

Informatii despre document

Emitent SPCEP 53 biroul nr.3
MNume de familie -
Prenume | D)
Cetatenie ROU
Sex M
Data nasterii [ERINEE]
Pentrua  Locul nasteri \IERERSTRREE
accesa
aceastd Nurndr document (G
sectiune I
tl'eBuie ;é Data emiterii -
::IE"’D:“C' Data de expirare -
-u

pentru Cod Numeric Personal (D

autentificare

facire)  Numr card o
Adrese
P USROS
Resedinta

Adresa optionala

Imagine 11 - Sectiune pentru vizualizarea datelor personale
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